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Vorwort

Seit der Verdffentlichung der QNAP-NAS-Bibel
ist nun ein gutes Jahr vergangen. In dieser Zeit
sind neue QNAP-Modelle erschienen und das
QTS-Betriebssystem sowie einige der dazuge-
horenden Apps wurden weiterentwickelt. Dies
fuhrt zwangslaufig dazu, dass einzelne Ab-
schnitte im Buch nun nicht mehr den aktuellen
Gegebenheiten entsprechen und einige Bild-
schirmabbildungen nicht mehr zu dem passen,
was Sie auf dem Bildschirm sehen.

Deshalb habe ich diese Ergdanzung zum Buch verfasst. Sie zeigt, was sich
bei wichtigen Funktionen wie Qsync Central und Hybrid Backup verandert
hat, sodass Sie die Anleitungen aus dem Buch weiterhin gewinnbringend
einsetzen kénnen. AuBerdem stelle ich das neue QuLog Center fiir bessere
Einblicke und schnellere Fehlersuche in den Systemprotokollen vor. Ange-
sichts der sich haufenden Angriffe auf NAS durch Erpressungstrojaner be-
kommt auch der Malware Remover eine immer grof3ere Bedeutung.

SchlieBllich gehe ich auf eine wichtige Fragestellung ein, die immer wieder
von Lesern an mich herangetragen wurde, da sie im Buch wohl nichtin der
notigen Tiefe behandelt wurde: Ich zeige Schritt fiir Schritt, wie man die
Speicherkapazitat eines NAS nachtraglich erweitern kann, indem man die
vorhandenen Festplatten durch groBere Modelle ersetzt.
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Qsync Central einrichten

1. Neues bei Qsync Central

Qsync Central ist das von QNAP mitgelieferte Paket, mit dem Sie auf lhrem
NAS einen Synchronisierungsdienst einrichten kénnen, der Daten zwi-
schen verschiedenen PCs und/oder Mobilgerdten zuverldssig abgleicht
und stets Uberall auf dem aktuellen Stand halt. Seit der Erstauflage des
Buches hat QNAP diesen Dienst Uberarbeitet. Auf den folgenden Seiten
finden Sie die entsprechend aktualisierten Anleitungen zu Qsync Central.

1.1 Qsync Central einrichten

Um auf dem NAS |hre ganz persénliche Cloud zu betreiben,
bendtigen Sie das Zusatzpaket Qsync Central, das Sie tUber das ,
App Center Ihres NAS installieren konnen. Es richtet auf dem

NAS einen zentralen Server ein, mit dem PC und Mobilgerdte |QsyncCentral
sich jederzeit synchronisieren kdnnen.

O OsrYNC

(@) Ubersicht Ubersicht axtivienn @) | Attueller Modus: Benutzeranpassungsmodus

[2] Verwaltungseinstellung

= Bereit
o0 ﬁm Ihre Dateien Uberall und jederzeit
25 Benutzer

synchronisieren.

£ Gertite

(=] Freigabeordner (@ systematatus & speicnemistz 28 oniine-Benutzer

__H__I Team-Ordner o L Kontinget e
X 7 54 177 18 0
<) Datei teilen
GB L]
= armuzung

Version Control

(B Ereignisprotokolle [

Qayme-Hutzung staiten A

Nach dem Installieren finden Sie ein Symbol fiir Qsync Central auf dem
QTS-Desktop vor, mit dem Sie jederzeit die Einstellungen flr diese Funk-
tion 6ffnen kdnnen. Kontrollieren Sie hier in der Ubersicht, ob Qsync er-
folgreich aktiviert werden konnte. Sollte Qsync Central sich beschweren,
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Neues bei Qsync Central

dass kein Home-Ordner aktiviert sei, 6ffnen Sie in der QTS-Systemsteue-
rung den Bereich Rechte/Benutzer, klicken Sie dort oben auf Startseite-Ord-
ner, und schalten Sie im so geoffneten Dialog die Option Startseite-Ordner
fiir alle Benutzer aktivieren ein.

Mit den Standardeinstellungen von Qsync Central hat jeder Nutzer die Mog-
lichkeit, eigene Daten in einem speziell dafiir bereitgehaltenen Ordner auf
dem NAS mit einem oder mehreren Geraten zu synchronisieren. Solange Sie
daran nichts andern mochten, sind keine weiteren Einstellungen in Qsync
Central erforderlich. In den Bereichen Benutzer, Gerdite und Ereignisprotokol-
le kdnnen Sie aber jederzeit die Aktivitaten von Qsync nachvollziehen.

Qsync nur fiir bestimmte Benutzer

StandardmaBig kdnnen alle Anwender mit einem eigenen Benutzerkonto
auf dem NAS Qsync verwenden. Sie kdnnen die Nutzung aber einschran-
ken, indem Sie die Funktion fiir einzelne Benutzer deaktivieren.

1. Offnen Sie dazu in Qsync Central den Bereich Benutzer. Hier sehen Sie,
welche Benutzer derzeit mit Qsync verbunden sind, also die Qsync-An-
wendung oder -App auf einem Gerét einsetzen.

2. Wechseln Sie in die Rubrik Liste aller Benutzer.

3. Hier sind alle im NAS eingerichteten Benutzerprofile aufgefiihrt. Bei
den Profilen, die Qsync nicht nutzen sollen, setzen Sie rechts in der
Spalte Genehmigen den Schalter auf Aus.

o OsYNC

(bersicht
Benutzer

Verwaltungseinstellung el e

Online-Benutrer Liste aller Benutzer

Lokale Benutzes .|
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Qsync Central einrichten

4. Die Anderung wird sofort angewendet und braucht deshalb nicht aus-
dricklich lbernommen oder gespeichert zu werden.

Freigabeordner synchronisieren

StandardmaBig wird fiir jeden Benutzer nur ein bestimmter, privater Ord-
ner zum Synchronisieren eingerichtet. Sie kénnen aber auch Freigabeord-
ner, die auf dem NAS angelegt sind, zum Synchronisieren zur Verfligung
stellen. So kdnnen wichtige NAS-Inhalte auf anderen Geréten dupliziert
und Anderungen daran unkompliziert wieder auf dem NAS gesichert wer-
den. Bedenken Sie dabei, dass stets der gesamte Inhalt eines synchroni-
sierten Ordners Ubertragen wird, verwenden Sie deshalb mdglichst ein
Verzeichnis mit Uberschaubarem Umfang.

1. Offnen Sie dazu in Qsync Central den Bereich Freigabeordner. Hier sehen
Sie eine Liste aller Freigabeordner, die derzeit auf dem NAS eingerichtet
sind.

2. Wollen Sie einen der Freigabeordner flir Qsync freigeben, setzen Sie in
der entsprechenden Zeile in der Spalte Genehmigen den Schalter auf
An.

3. Die Anderung wird unmittelbar angewendet.

Freigabeordner

Admir
mit

caktivicren. Bel aktivierter Synchronisierung kénnen Benuteer

r diesen Freigabeordner dessen Inhal Geren Geraten Gber Qsync-Client-Dienstprogramme synchronisieren

Q o
O o Datentrage Genehrmige: Ertaubinis
O ovownload Datavall (& ] ©
O Mulimedia DataVoll O @
O Public Datavoll [ @) 1
O web Datavoll (@ ] 4
homes patavoll 4

Ab sofort haben die Benutzer die Moglichkeit, diesen Freigabeordner in
der Qsync-Anwendung bzw. -App hinzuzufiigen und einen Ordner auf
dem lokalen Gerdt auszuwahlen, der mit dem Freigabeordner synchroni-
siert wird. Wichtig: Auch hierbei ist der Freigabeordner nur fir die Benutzer
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Neues bei Qsync Central

zuganglich, denen in der Rechteverwaltung des NAS die entsprechenden
Zugriffsrechte am Freigabeordner eingeraumt wurden.

Synchronisieren mit Versionskontrolle

Die zu synchronisierenden Ordner haben immer denselben Stand. Wird in
einem Ordner eine Datei verdndert, wird diese neue Version an den bzw.
bei mehreren Gerdten die anderen Ordner weitergereicht und die bisherige
Version der Datei dort dadurch ersetzt. Sie konnen aber fiir Qsync eine Ver-
sionskontrolle aktivieren. Dann werden die friiheren Versionen noch eine
Zeitlang beibehalten und kénnen bei Bedarf wiederhergestellt werden.

1. Offnen Sie dazu in Qsync Central den Bereich Version Control, und schal-
ten Sie hier ganz oben die Option Versionssteuerung aktivieren ein.

2. Im Abschnitt Zielordner fiir Versionssteuerung kdnnen Sie entscheiden,
ob frihere Versionen fiir alle Dateien im Qsync-Ordner oder nur fir
ausgewadhlte Unterordner beibehalten werden sollen.

Version Control

Aktivieren Sie die Versionssteuerung hier. Auf diese Weise bekommen alle Benutzer die Wahl, Versionssteuerung fur ihre Usync Ordner zu akbvieren.

Versian Cantral Erweitert

I Versionssteuerung aktiviersn I

Versionssteuerung fiir meinen Qsync-Ordner aktivieren

Zielordner fiir Versionssteuerung

@ Alle Daleien und Unterordner im Qsync-Ordner

(O spezifische Unterordner aus dem Osync Ordner

3. Klicken Sie unten auf Alle tibernehmen.

4. Wechseln Sie dann in die Rubrik Erweitert.

5. Hier kénnen Sie die Maximale Anzahl an Versionen festlegen. Erreicht
eine Datei diese Anzahl an Vorgangerversionen, wird die alteste Ver-
sion jeweils geldscht, wenn eine neue erstellt wird.
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Qsync auf dem PC nutzen

6. Klicken Sie auch hier

Version Control Erweitert
unten auf Alle iber-
Maximale Anzahl an Versionen @
nehmen.
Verwendeler Festplattenspeicher. 0 Byle(s)
Tuletrt gepriift - Priiten
Maximale Anzahl an Versionen: 32 -

1.2 Qsync auf dem PC nutzen

Ist Qsync Center auf Ihrem NAS installiert und aktiviert, kdnnen Sie die er-
forderliche Software auf lhren PCs einrichten. QNAP stellt dazu in seinem

Download-Zentrum Qsync-Anwendungen fir Windows-, Mac- und Linux-
PCs zur Verfiigung.

PC-Software schnell installieren

Am schnellsten installieren Sie die Software fiir Windows oder macOS,
wenn Sie auf dem jeweiligen PC die QTS-Weboberflaiche aufrufen,
dort das Qsync Center 6ffnen und unten auf das kleine Pfeilsymbol
rechts neben Qsync-Nutzung starten klicken. Damit 6ffnen Sie einen
Bereich mit Links zu den Programmen bzw. Apps flr die verschiede-
nen Betriebssysteme. Wenn Sie dort auf das Windows- bzw. Mac-Logo
klicken, wird direkt die passende Installationsdatei heruntergeladen,
die Sie nur auszufiihren brauchen, um das passende Programm auf
diesem Gerdt zu installieren.

Qeync-Nutzung starten

Q Zugntt aut Datelen auf de o D An Mohilgeraten auf Date o E Verwaltung Ihrer Qsyne D o

Qo 00 =
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Neues bei Qsync Central

1. Geben Sie beim ersten Start die Adresse lhres NAS ein. Das kann eine
lokale Adresse, eine myQNAPcloud-Adresse oder eine dynamische In-
ternetadresse sein.

Dynamische Adresse fiir mobile Gerate

Wenn Sie die Software auf einem Notebook im lokalen Netzwerk ein-
richten, reicht dafiir die lokale Netzwerkadresse. Besser aber verwen-
den Sie auch in diesem Fall die myQNAPcloud oder eine dynamische
Adresse. Dann kann das Notebook auch dann aufs NAS zugreifen,
wenn Sie mal unterwegs sind.

2. Geben Sie aulerdem den Namen und das Kennwort des NAS-Benut-
zerprofils an, das fur den Zugriff verwendet werden soll. Beachten Sie
dabei, dass dieses Konto die erforderlichen Zugriffsrechte auf dem NAS
haben muss.

3. Verwenden Sie, wenn mdglich, die Sichere Anmeldung (https), damit
Ihre vertraulichen Daten nur verschliisselt Gbertragen werden. Dies
empfiehlt sich insbesondere, wenn die Verbindung nicht nur im loka-
len Netzwerk, sondern zumindest zeitweise auch tiber das Internet her-
gestellt werden soll.

4. Die Option Automatisch die beste Verbindungsmethode wdhlen emp-
fiehlt sich insbesondere bei Mobilgeraten, die Sie sowohl im lokalen
Netzwerk des NAS als auch von unterwegs per Internet synchronisie-
ren mochten. Dann wird abhangig von der Art der Verbindung immer
die beste und schnellste Methode fiir den Datenaustausch verwendet.
Im Zweifelsfall sollten Sie diese Option einfach immer aktivieren.

5. Im Eingabefeld ganz unten wéahlen Sie eine Bezeichnung fir den PC,
auf dem Sie die Verbindung einrichten. Diese dient vor allem dazu, die
Verbindungen vom NAS aus per Qsync Central kontrollieren und ver-
walten zu kdnnen.

6. Wenn Sie auf Ubernehmen klicken, stellt das Programm die Verbindung
zum NAS her und ruft dort den Ordner ab, der zum Synchronisieren zur
Verfligung steht. Standardma@ig ist das pro Benutzer ein Ordner unter
/home/.Qsync. Den Zugriff auf weitere Ordner miisste ein Administrator
in Qsync Central ausdriicklich freigeben.

10



Qsync auf dem PC nutzen

aNApP g x

(8 Qsync gen Hilfe Info tber

Willkommen bei

Wahler Sie bitte ein NAS fiir Dateisyrchronisierung mit dem rugewiesersn Qsyne-Ordrer auf Threm
Comouter.

MAS suchen | NAS suchen =

|102.168.1.6? | 2

niygnap7 114, mygnapcloud.com

= |

(o

QAS

[ Sichere Armeldung thllps)
4 automatisch die beste Yerbindungsmethode wahlen 7

rzehen Sie einen Kamen an, um diesen Computer auf threm NAS zu Identifizieren

MrORCC ‘

L"llv.:r.'ehinen"ﬂ | Atbrechen

7. Bestatigen Sie das festgelegte Ordnerpaar mit Fertigstellen.

onAe o x

~

(o Qsync Einstellungen Hilfe Info Uber

Ordner zur Synchronisierung wahlen
Bearbeiten oder Itschen Sie Ordnerpaare auf Threm lokalen Gerdt. Klicken Sie auf "Fertigstellen”, um ohne
Anderungen fortzufahren.

[ Ordner auf dem NAS L) Lokaks Ordnarpaar

[home.Qsme 0KB| 55 C\Users\AdminiQsymc *

I

Hinzufugen r T
< Zurlick Folmsle-\:n|

8. AnschlieBend sehen Sie das Ubersichtsfenster von Qsync, in dem Sie
den Synchronisierungsstatus verfolgen und alle Einstellungen vorneh-
men kdnnen. Dieses Fenster kdnnen Sie jederzeit schlieen. Qsync lauft
dann im Hintergrund weiter.

11
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Neues bei Qsync Central

Finstellingen | Hike | Info iber

ERR-YRT N
e Verbindungsstatus ! "
wolfam
Abe Dateien sind auf ..
Computemname: XFORCE Benutzename: wolfram
Verhindungsstatus:  Verbunden(lAN) HAS-Adresse: QMAS
Kontngent:N 1 GR helsgt (0.07%) 1800 GR frei Jhomef.Usync
Informationen
c(: Freigabecenter ) Dateiaklualisierungs... '::JE:EHL::;“"Q

Gepaarte Urdner anzeigen und verwalten
Datelen mit Webbrowser anzeigen

Netzwerkpaplerkorh

Automatischer Start mit Windows

Ist die Qsync-Anwendung einmal auf dem PC installiert, wird sie stan-
dardmaBig beim Start des Betriebssystems mit gestartet und lauft
dauerhaft im Hintergrund. Nur so kann gewahrleistet werden, dass
Anderungen an den Dateien immer zeitnah mit dem NAS synchroni-
siert werden. Falls Sie das Programm nur bei Bedarf manuell starten
wollen, klicken Sie im Ubersichtsfenster oben auf Einstellungen, wech-
seln dort in die Rubrik Persénlich und deaktivieren die Option Qsync
beim Starten ausfiihren.

Die neue platzsparende Synchronisierung

Beim Synchronisieren werden Ordner und Dateien (iblicherweise auf zwei
oder mehr Geraten dupliziert. Das ist auch sinnvoll, wenn man auf allen be-
teiligten Geraten regelmaBig damit arbeiten mochte oder diese Funktion
zu Sicherungszwecken nutzt. Aber gerade bei gro3en Datenmengen, von

12
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Qsync auf dem PC nutzen

denen man nur einen kleinen Teil aktiv nutzt, wird so viel Speicherplatz
verbraucht und viel Transferkapazitat verschwendet. Der Platzsparende
Modus versucht, dies zu optimieren, indem Sie beeinflussen kénnen, wel-
che Daten tatsachlich standig hin und her synchronisiert werden und wel-
che nur bei Bedarf herbeigeschafft werden. Dazu bietet er drei Varianten:

B /mmer auf diesem Gerdt behalten
Die Dateien werden immer auf das Gerat synchronisiert und sind dort
auch verfligbar, wenn keine Verbindung mit dem NAS bestehen sollte.
Dies entspricht dem tiblichen Synchronisierungsmodus.

B [okal auf diesem Geriit verfiigbar

Die Dateien werden standardmafig auf dem NAS gespeichert. Sie wer-
den aber - sofern eine Verbindung zum NAS besteht - auf dem PC an-
gezeigt und kdnnen jederzeit angefordert werden. Einmal angefordert,
werden sie ab dann auch lokal gespeichert und klassisch synchroni-
siert. Einmal lokal gespeicherte Dateien kdnnen aber auch wieder in
den Online-Modus versetzt werden, um den lokalen Speicherplatz frei-
zugeben.

B Speicherplatz freigeben, aber auf NAS behalten
Die Dateien werden nur auf dem NAS gespeichert. Auf dem PC werden
sie angezeigt und zum Bearbeiten ggf. temporar heruntergeladen. Der
Zugriff ist aber grundsatzlich nur im Online-Modus mdglich, also wenn
eine Verbindung zum NAS besteht.

Fd Q&

ne -
= Offnen

Ordnerpfad affnen

In neuem Fenster &ffnen

An Schnellzugriff anheften

Platzsparender Modus > Immer auf diesem Gerat behalten

Lokal auf diesern Gerat verfagbar

In Bibliothek aufnehmen Speicherplatz freigeben, aber auf NAS behalten

Send item with NitroShare
An "Start" anheften

Mehr erfahren

13
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Neues bei Qsync Central

Fur den standardmaBig zum Synchronisieren eingerichteten Home-Ord-
ner ist der Platzsparende Modus automatisch aktiviert. Wie er arbeiten soll,
kdnnen Sie auswahlen, indem Sie mit der rechten Maustaste auf sein Sym-
bol klicken und im Kontextmenti Platzsparender Modus wahlen. Das Unter-
men bietet lhnen dann die drei Modi zur Auswahl an.

1. Um den Platzsparenden Modus fiir andere Synchronisierungsordner zu
aktivieren, 6ffnen Sie die Startseite des Qsync-Programms auf Ihrem
PC.

2. Klicken Sie dort auf Gepaarte Ordner anzeigen und verwalten.

3. Lokalisieren Sie in der angezeigten Liste das gewlinschte Ordnerpaar
und klicken Sie in dessen Zeile ganz rechts auf das Bearbeiten-Symbol.
4. In den so gedffneten Ordnerpaar-Einstellungen finden Sie unten den
Abschnitt Platzsparender Modus. Wahlen Sie dort die Option Aktivieren.

5. Mitdem Auswahlfeld darunter stellen Sie den Modus ein, der fiir dieses
Ordnerpaar standardmaBig verwendet werden soll.

(7) Platzsparender Modus

Im platzsparenden Modus kinnen Sie Datelen anzelgen, ohne auf diesemn Gerat Ptz zu belegen. Mehr erfahren

(® Aktvieren () Deaktivieren
Stellen Sie das Hinrufilgen von Nateien rum NAS und die Synchranisation von Dateien mit diesem Gerit auf:

Mur online ?

| Ubernehmenﬂ| Abbrechen |

Sie kénnen filr einzelne Dateien oder Verzeichnisse innerhalb eines syn-
chronisierten Ordners jederzeit einen abweichenden Modus wahlen. Kli-
cken Sie das oder die Element(e) dazu mit der rechten Maustaste an und
wahlen Sie dann Platzsparender Modus.

Freigabeordner synchronisieren

StandardmaBig wird immer nur ein spezieller Ordner auf dem NAS fiir je-
den Benutzer zum Synchronisieren eigener Inhalte bereitgestellt. Wenn
der Administrator Freigabeordner fiir Qsync freigegeben hat, kann jeder

14
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Qsync auf dem PC nutzen

Anwender, der Zugriffsrechte fiir diesen Freigabeordner hat, diesen eben-
falls in Qsync hinzufligen und mit einem lokalen Ordner auf dem PC ver-
knupfen.

1. Klicken Sie im Hauptfenster von Qsync unten auf Gepaarte Ordner an-
zeigen und verwalten.

2. Hier wird standardmaBig nur ein Ordnerpaar angezeigt, das Inhalte
zwischen /home/.Qsync auf dem NAS und einem lokalen Ordner des
PCs abgleicht.

3. Stehen weitere Freigabeordner auf dem NAS zur Verfligung, klicken Sie
unten auf Hinzufiigen.
4, Klicken Sie dann bei Ordner

auf dem NAS auf das Ordner-
symbol rechts neben dem Ordner auf dem NAS

Eingabefeld. m

5. Dadurch wird eine Liste aller Freigaben auf dem NAS angezeigt. Um
eine davon zu synchronisieren, wahlen Sie sie aus und klicken dann un-
ten auf Ubernehmen.

Sync-Ordner

Ordnerpaare hinzufiigen x

Ordner auf dem NAS

Wahlen Sie einen nicht gekoppelten NAS Ordner. En nicht gekoppelter NAS
Ordner mit einem gekoppelten Ubergeordneten Ordner oder gekoppelten
untergeordneten Ordner wird nicht gekoppelt.

QNAS
» Qsync
> Multimedia

Aktualisieren

| Ubernehmean Abbrechen |

6. Zuriick im Dialog Ordnerpaare hinzufiigen ist dieser Freigabeordner
nun eingestellt. Wahlen Sie den lokalen Ordner aus, in dem der Inhalt

15
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Neues bei Qsync Central

des Freigabeordners dupliziert werden soll. Achten Sie darauf, dass auf
dem entsprechenden Laufwerk des PCs ausreichend Speicherplatz zur
Verfligung steht. Wenn Sie einen Ordner wahlen, der bereits vorhan-
den ist und Inhalte aufweist, wird auch dieser Inhalt auf Freigabeordner
des NAS dupliziert.

Ordneranre hinnufilgen A

Ordner zur Synchronisierung wahlen

Withlen Sie einen Ordner auf dem NAS und einen Ordner auf Threm lokalen Gerdt. Niese heiden Ordner werden synchranisiert.

Sync-Ordner
M ordner auf dem NAS 3 Lokales Urdnerpaar
JMutmeda ] £, C\Users\Admin\Pictures (i)

GroBe: 1.96 MB

Selektive Synchronkienung

Ondner zur Synchronisieruny mil diesem Compuler wahlen

%) Platzsparender Modus

Im platzsparenden Modus konnen Sie Datesen anzeigen, ohne auf diesem Gerat 'atz zu belegen. Mehr erfahren

(@) Aktivieren  (O) Deaktivieren

Stellen Sie das Hinzutigen von Dateien zum HAS und die Synchronisation von Dateien mit diesem Gerdt aut:

HNur oniine ?

Ubernchmen Jh} Abbrechen
——

Weiter unten kénnen Sie die weiteren Einstellungen fiir dieses Ordner-
paar vornehmen. Klicken Sie abschlieBend unten auf Ubernehmen, um
die Synchronisierung zu beginnen.

Beim ersten Mal kann das etwas langer dauern, da der gesamte Inhalt
der Ordner erst mal abgeglichen werden muss. Bestdtigen Sie den
entsprechenden Hinweis und Schlieen Sie dann den Dialog. Auch die
Qsync-Anwendung selbst konnen Sie schlie3en, da sie im Hintergrund
weiterlauft.
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Qsync auf dem PC nutzen

Ab sofort finden Sie im Qsync-Ordner im Windows-Explorer neben dem
privaten Qsync-Ordner auch den synchronisierten Freigabeordner vor.
Auch hierbei handelt es sich um eine lokale Kopie des NAS-Ordners. Alle
Anderungen werden automatisch synchronisiert, und der Inhalt kann
ebenso »offline« bearbeitet werden, wenn gerade kein Kontakt zum NAS
besteht.

Datei Start Freigeben Ansicht - 0

« v @ 3 Qsync v 0 2 "Qsyne” durchsuchen

> 5 Schnellzugriff

> @ OneDrive

> (@ 0syne f @ # @

Projekt (QNAS) Qsyne (QNAS)
¥ E Dieser PC ! o

> '/ Bibliotheken

> ?Nelzwtrk

2 Elemente EEE
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Hybrid Backup statt Sicherungsmanager

2. Hybrid Backup statt

Sicherungsmanager
Schon langer hat QNAP parallel zum bewadhrten Sicherungs- —
manager Hybrid Backup als neue Sicherungslsung entwickelt. _ @}
Dies ist mittlerweile ausgereift und ersetzt den Sicherungs- | TP |
manager nun vollstandig. Dadurch missen einige Einstellun- Sy

gen und Funktionen, die sich bislang im Sicherungsmanager
befanden, nun an anderer Stelle gesucht werden.

2.1 Dateien von externen Medien per
Knopfdruck kopieren

Viele QNAP-Modelle sind mit einer Kopiertaste am Gehduse ausgestattet. So
kann man ein Speichermedium in den nebenstehenden USB-Anschluss ein-
stecken und dann auf die Taste driicken, um eine vordefinierte Aufgabe mit
diesem Medium durchzufiihren. Wenn lhr Geréat eine solche Taste hat, kdbnnen
Siein der App festlegen, was beim Driicken der Taste genau passieren soll.

1. Offnen Sie dazu den Bereich Dienste.

& HBS3 c

USB-One-Touch-Kopie

| USE DISK 2.0
= uss20

ER  eonesener

[2® Betriebsmodus

Intelligente Ubertragung
Extams Garate Importieren She nach dem Kikcken auf die Schanflache

“USB-One-Touch-Kope™ automatische neue Medien von
angescniossenen Geraten
B UsE One-Toueh Kopie 9
S

_ Erwsiterts Ubartragung
®)  Konfgurieren Sie enweilerte Akionen nach dern Kicken Einstelhmger
auf die Schalthache “USB-One-Touch-Kopie™

Unemenmen
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Dateien von externen Medien per Knopfdruck kopieren

Wahlen Sie dort im Abschnitt Externe Gerdite die Option USB-One-Touch-
Kopie.

Entscheiden Sie sich bei der Einstellung Betriebsmodus fiir die Option
Erweiterte Ubertragung und klicken Sie rechts daneben auf die Einstel-
lungen-Schaltflache.

Legen Sie im so gedffneten Dialog bei Sicherungsmodus zunéchst die
Richtung des Datentransfers fest. Sie konnen entweder Inhalte vom
USB-Medium Auf NAS sichern oder eben ausgewahlte Inhalte des NAS
Auf angeschlossenes USB-Laufwerk sichern.

Wiahlen Sie dann die Datensicherungsmethode, die Ihren Bediirfnissen
entspricht.

B Verzeichnis hinzufiigen: Im ausgewahlten Zielordner wird bei jedem
Kopiervorgang ein neues Verzeichnis angelegt. Es erhdlt als Be-
zeichnung das aktuelle Datum. In dieses Verzeichnis wird der ge-
samte Inhalt des Quellordners auf dem Speichermedium kopiert.

B Kopieren: Der gesamte Inhalt des Quellordners auf dem Speicher-
medium wird in den festgelegten Zielordner auf dem NAS kopiert.
Eventuell bereits auf dem NAS vorhandene Dateien werden Uber-
schrieben.

Erweiterte Ubertragung
E} Konfigurieren Sie die Ubertragungseinstellungen.
Ordnes Sicherungsimodus. | Auf NAS sichem v
auswahlen
: Sicherungsaktion Kopleren v
- Sichern Sie Daten im Zielordner.
Benachrich..
b
- [ ¢ N
Gekoppelte Oriner hinzufiigen 4+ ¢« | Gekoppatte Ordner hinzufigan +
USB-Laufwerk manuell trennen
Alarmsummer aktivieren
Hinweis
UUeIIIeIImeI\{hJ Abbrechen
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Hybrid Backup statt Sicherungsmanager

B Synchronisieren: Der Inhalt des Ordners auf dem Speichermedium
wird mit dem gewahlten Ordner auf dem NAS abgeglichen. Even-
tuell bereits im Zielordner vorhandene Dateien werden Uberschrie-
ben. Dateien, die im Quellordner nicht mehr vorhanden sind, wer-
den auch im Zielordner geldscht.

6. Darunter konnen Sie ein oder mehrere Ordnerpaare festlegen, die
beim Kopieren per Tastendruck als Quell- und Zielordner verwendet
werden sollen.

7. Die Option USB-Laufwerk manuell trennen verhindert, dass ein USB-
Speichermedium nach Abschluss des Kopiervorgangs automatisch aus
dem NAS-Dateisystem entfernt wird.

8. Maochten Sie bei Beginn und Abschluss des Vorgangs akustisch infor-
miert werden, setzen Sie die Option Alarmsummer aktivieren.

9. Klicken Sie abschlieBend ganz unten auf Ubernehmen.

Nun kénnen Sie jederzeit ein beliebiges USB-Medium am vorderen
USB-Anschluss lhres NAS einstecken. Betdtigen Sie dann die Kopiertaste
am Gehause fir ca. zwei Sekunden, bis das NAS zur Bestatigung piept.
Nun wird die festgelegte Kopieraktion durchgefiihrt. Sofern die Option
USB-Laufwerk manuell trennen nicht aktiviert ist, wird das USB-Gerat an-
schlieBend automatisch wieder aus dem Dateisystem entfernt. Danach
piept das NAS erneut, sodass Sie wissen, dass Sie das Medium nun sicher
wieder entnehmen kénnen.

Intelligenter Import per Kopiertaste

Eine etwas andere Variante fiir die Kopiertaste bietet die Option Intelli-
gente Ubertragung.

7 Bewiebsmodus

Intelligente Ubertragung

Impaortieren Sle nach dem Klicken auf die Schaltfiache
"USB-0One-Touch-Kopie” aulomalische neve Medien von
angeschiossenen Geraten.

®

Cinstellungen

Erweiterte Ubertragung

O Konfiguricren Sic erweiterte Aktionen nach dem Klicken
auf dic Schaltfiache "USB-Onc-Touch-Kopic".
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Fur Time Machine einstellen

Hier wahlen Sie einen beliebigen Zielordner auf dem NAS aus. Nach
AnschlieBen eines externen Mediums und Driicken der Kopiertaste
durchsucht das NAS das gesamte Speichermedium nach Multimedia-
dateien in gangigen Formaten wie JPEG, PNG, BMP, RAW, MP4, AV,
MPG, MKV, MPEG, 3GP, MTS, MOD, DIVX, FLV usw. und kopiert diese in
den angegebenen Zielordner. Dies ist eine praktische Variante, um bei-
spielsweise regelmaRig neue Bilder und Videos vom Smartphone oder
einer Digitalkamera mit einem Tastendruck ins NAS zu Gbertragen.

2.2 Fiir Time Machine einstellen

Bei macOS hort der eingebaute Sicherungsdienst auf den Namen Time
Machine. Um das NAS dafiir als Sicherungsziel zu nutzen, sind etwas mehr
Schritte erforderlich als bei Windows, da Apple auf eigene Protokolle setzt,
die im NAS aktiviert und passend eingestellt werden mussen. Thr QNAP-
NAS bringt aber alle Voraussetzungen mit, um als Time-Machine-Server zu
dienen.

1. Offnen Sie im QTS-Hauptmenii den Bereich Dienste/Time Machine.

- X
& HBS3 c
@ Dienste Time Machine
Einstellungen
Apple
. Kento Zugrifiseinsteliungen
&)  7ime macnine Wi Sk INfen MaC auf Inrem QNAP-NAS Sicnern konnen, fincen S in @iesem Tutonal

Server [7] Lokale NAS Konten

m Rsync-Senver

Fir macOS5 10 12 oder hoher Emplohlen for hahere Sicherheit

Freigegebenss Time Machine Konto
For macOS 1011 oder friher Nich! empfohien wegen gernger Sicherneit

m RTRR-Server

Anzeigename:  TMBackup

Externe Gerate Benutzemame:  TimeMaching

PASSWO | eeeenes
B U35 One Touch Kopie
i volume: Datavol (1796 / 1815 G8) w

Kapazitat @ Unbegrenzt () Maximum G8

Ubemehmen
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3.

4.

5.
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Hybrid Backup statt Sicherungsmanager

Schalten Sie hier rechts die Option Freigegebenes Time Machine Konto
ein.

Legen Sie darunter ein Passwort fiir den TimeMachine-Benutzer fest,
den das NAS fiir diesen Zweck intern anlegt.

Wahlen Sie ggf. das Speicher-Volume aus, auf dem die Sicherungen
gespeichert werden sollen. Zusatzlich kénnen Sie eine maximale Ka-
pazitdt fir Time-Machine-Backups festlegen. Wenn Sie den Wert auf 0
belassen, ist die Kapazitat unbegrenzt.

Klicken Sie dann unten auf Ubernehmen, um den Dienst zu aktivieren.



Schnelle Ubersicht im QuLog Center

3. Protokolle und Fehler-
meldungen in QulLog

Bei Fehlerprotokollen hat QNAP in der Vergangenheit etwas geschwachelt.
Zwar wurden je nach Einstellung jede Menge Daten protokolliert, aber die-
se waren Uber verschiedene Stellen des QTS verteilt und lieBen sich dem-
entsprechend nur miihsam auswerten. Das andert das QuLog Center,indem
es die verschiedenen Protokolldaten in einer einheitlichen Oberflache zu-
sammenfasst und zugleich fiir einen schnellen Uberblick visualisiert.

3.1 Schnelle Ubersicht im QuLog Center

Das QuLog Center gehort nun als eigenstandige Anwendung
zu den mitgelieferten QNAP-Apps, die standardmaBig instal-
liert sind und auch nicht entfernt werden kénnen. Sie finden
sie in der QTS-Navigationsleiste am linken Rand im unteren
Bereich Anwendungen.

ey Cente —
M QuLog Center :
' drermet
il Obersicht
[ Lokales Gerat : i ¥ Zeftraum | Letzte 7 Tage v
Syslemeremnisprolokol Protokelle im Zeitverlauf ® lnformationen  ® Wamung @ Fehler
SystemagrispmtoknE
Onllne-Benutzes (@) mtomaticnsn
Protokoiicinsiciungen 7
A Warmung
g Fihlor
o 0
— T
= e = <3
Tor § Anwendungen fur Fehlerprotokelle Top § Anwendungen fur Warngrotokelle
O Hetwork & Viual S 2 —100%

9

Beim Offnen der App wird automatisch die Startseite mit einer Ubersicht
angezeigt, die das Systemereignisprotokoll der letzten Tage visualisiert. So
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Protokolle und Fehlermeldungen in QuLog

kdnnen Sie schnell erkennen, ob es eine ungewdhnliche Haufung von Er-
eignissen oder gar Warnungen und Fehlern gab. Darunter finden Sie eine
Liste der Anwendungen, die die meisten Fehler bzw. Warnungen verur-
sacht haben.

Mit einem Klick auf Systemzugriffsprotokoll wechseln Sie zur Visualisierung
der Benutzeranmeldungen und -zugriffe. Auch diese zeigt den Protokoll-
verlauf der letzten Tage an. Gleichzeitig verrat sie lhnen auch, welche Be-
nutzer im Moment gerade angemeldet sind, und fiihrt statistische Daten
zu Verbindungen und Anmeldungen auf. Auch der Bereich Anmeldung
fehlgeschlagen ist immer einen Blick wert. Eine unerklarlich hohe Anzahl
von verweigerten Zugriffen konnte ein Hinweis darauf sein, dass Unbe-
rechtigte versucht haben, sich Zugang zu verschaffen.

M QulLog Center

il =

@ Lokales Gerat P Zestraum | Letrta 7 Tags
Systemereignisprolool Protokslle im Zeitverlauf

wrung @ Fehler Aktuell Online An.

sdmin 000021 152 168

SR Wollkam 000003 152 168
Projukclicnsiciagen

#; Qulog Dienst
Proickol Sendes
Prolck '
lckolempting:s _ —

— —
Bendegerite

Ale Garsta

£ Benachrichtigungseins

Verbindungstyp Angemakdet « Anmalduna fehigeschiagen @G

3.2 Protokolle im Detail auswerten

Die visuelle Ubersicht erlaubt einen schnellen Uberblick zum aktuellen
Status und ggf. wichtigen Ereignissen in der letzten Zeit. Aber selbst-
verstandlich kénnen Sie auch direkten Einblick in die Protokolle selbst
nehmen. Dabei stehen Ihnen Funktionen zum Filtern und Gruppieren zur
Verfligung, sodass sich auch Eintrdge zu ganz bestimmten Themen oder
Ereignissen schnell finden lassen.
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Protokolle im Detail auswerten

In der Navigationsleiste am linken Rand des QuLog Center finden Sie unter-
halb von Lokales Gerdit vier Eintrage:

B Systemereignisprotokoll W' QuLog Center
Das Systemereignisprotokoll ist das zentrale Pro-
tokoll, das alle relevanten Ereignisse aufzeich- [t i
net, die das System, aber auch die installierten

[ Lokales Gerat
Apps und Dienste betreffen.

Syslemersignisprolokoll

B Systemzugriffsprotokoll Systemzugrmsprotokol
Das Systemzugriffsprotokoll zeichnet alle Zugrif- Online-Renutzer
fe durch Benutzer auf das NAS auf. Das gilt so- Protokolleinstelungen

wohl fiir den Zugang zur QTS-Weboberflache als

auch fir Zugriffe tiber die verschiedenen Netzwerkprotokolle wie SMB
oder FTP. Hier kdnnen Sie genau nachvollziehen, welche Benutzer sich
wann wie lange fuir den Zugriff angemeldet haben.

B Online-Benutzer
Diese Rubrik zeigt Ihnen eine Liste der aktuell mit dem NAS verbunde-
nen Benutzer.

B Protokolleinstellungen
Hier finden Sie eine Reihe von Einstellungen, mit denen Sie wesent-
liche Eigenschaften der Protokolle wie Umfang, Aufbewahrungszeit
sowie die Art der zu erfassenden Zugriffe festlegen kénnen.

Owiog Center = + X

M QuLog
.’i'il o Systemerelgnisprotokell
[ Lokales Gerit 58 Gruppe aus = EF Anzegesti =[5 Prowkolle exponiersn a
it i Gesamtzahl der Protokolleintrage: 124
Qo i 4 O 120 Tt Kkt S 308 0ob SERSTASCHE 548 SChurdrbash, bm 54 BubpivaNBan 5o
O M. | Se. | Daium Zak Bonis. | Qual.  Anw.. | Kote. | Inhat A

|Dulog Canter] Lokales Garat
] q 20210728 fn2en admin 152 Qulo Lecal p y

a] @O 20010028 102847 admin 192 Gulo . Lecal

o O 202007028 030127 admin 12 Matw Gene.

[ ] Seanno
a (0 20210728 230013 admin 127 Maw Gene L aved] Scannun
estartel

0 20210727 185521 Systom

joning] Enabla

50 * | Elmente
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Protokolle und Fehlermeldungen in QuLog

Darstellung und Funktionen bei Systemereignisprotokoll und Systemzu-
griffsprotokoll sind weitgehend identisch, deshalb stelle ich hier nur das
Systemereignisprotokoll ausfiihrlicher vor. Den groBten Teil der Seite neh-
men die Protokolleintrage selbst ein. Diese werden als Tabelle dargestellt.
Durch Anklicken der Spalteniiberschriften kdnnen Sie die Tabelle anhand
jeweils dieser Eigenschaft sortieren. Darunter finden Sie Steuerelemente
zur Navigation durch das Protokoll. Die wichtigeren Kontrollmdglichkeiten
finden sich aber oberhalb.

B So finden Sie unterhalb der Gesamtzahl der Protokolleintrage drei
Schaltflaichen. Diese zeigen lhnen jeweils die Anzahl der Fehlermel-
dungen, Warnungen und allgemeinen Ereignisse. Mit einem Klick auf
eine der Schaltflachen schranken Sie die Darstellung auf die jeweilige
Art von Protokolleintragen ein. Klicken Sie also auf das Warnsymbol,
werden nur noch Protokolleintrdage zu Warnungen angezeigt. Ein an-
schlieBender Klick auf Zuriicksetzen zeigt wieder alle Eintrdage an.

2 Gruppielungsmodus ¥ Q Anzeigeslil E) Prolokolle exporlieren v

Ausgewihlte Protokolle:4

Schweregrad auswahlenl [x] dh 4(""] 0] & Zuricksetzo
O M Se Datum Teit Benut Quell Anwe
O ik

O 1Y

W Hinter Gruppierungsmodus verbirgtsich - ['_." =" " € aneigesit ~
eine Auswahl verschiedener Kriterien Keine Gruppisrung
wie Datum, App oder Benutzer, nach L S
der Sie die Anzeige der Eintrdge grup- Nach Datum r o
pieren kdnnen. Zu jeder Gruppe wird Hach ol
die Anzahl der Eintrdge angezeigt, und S
erst durch »Ausklappen« werden die ei- T
gentlichen Inhalte angezeigt. So kann oy ot (35
man sich einen strukturierteren Uber- b etwork & Vituel Suitch (16)

blick verschaffen, an welchen Stellen
Problemschwerpunkte liegen.
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Protokolle im Detail auswerten

B BeiAnzeigestil finden Sie zundchst keine grof3e Auswahl, da ab Werk nur
ein Integrierter Modus mitgeliefert wird. Dieser orientiert sicham Schwe-
regrad und hebt Warnungen orange und Fehler rot hervor. Sie kbnnen
mit dem Menlpunkt Einstellungen aber eigene Stile mit individuellen
Regeln erstellen und so Eintrage zu bestimmten Anwendungen, Benut-
zern oder Inhalten ein- oder ausschlieBen und individuell gestalten.

Anzeigestil Einstellungen

In diesem Panel konnen Ske die Tabellenstile konfigurieren und anpassen. Sle konnen Sile erstellen, indem Sle Regeln festiegen, um die Tabelle
auf der Grundlage lhrer Praferenzen anzupassen

Stiname Detaits EEE
Name Analyss
Intagrierter Modus L
Regeln:
Analyse (Aktivien) {hj
+ Regel hinzufigen Prieritat
Feld Bed A dter Stichwortst]
Anwendung Finschiislen  Malware

Schlielen

B Eine wichtige Bedeutung kommt aufBerdem dem Suchfeld rechts oben
zu. Hier kénnen Sie beliebigen Text eingeben, der dann fiir eine Voll-
textsuche in den Protokolleintragen verwendet wird. Das ist oftmals
die schnellste Moglichkeit, relevante Informationen zu einer bestimm-
ten Anwendung oder einem Benutzer zu finden. Die Suchfunktion ar-
beitet in Echtzeit. Mit jedem eingetippten Zeichen wird die Anzeige auf
die Eintrage beschrankt, die die bislang eingetippte Zeichenkombina-
tion umfassen. Es reicht also in der Regel, malw einzutippen, um nur
noch die Eintrdge zum Malware Remover zu sehen.

8 Gruppierungsmodus ~ (3 Anzeigestl « [= Protokolie exportieren = IQ malw @ |-

Suchergebnisse Gesamtzahl der Protokolleintrage:18

Qo &o (@ 18 | Tip Hicken Sie aul die Schalfache eines Schwereg €4 Als benutrerdefinierte Registerkarte hinrufisgen
0 m Sc. Dawm Zolt Benu Quell Amw. Kate. Inhalt A *

[Mahware Remover] Scan

@ 20210728 030127 admin 127 Malw... Gene
E & OD{;C'}{HOEE(H
Matw over]
] @ 20210728 0300:13 admin 127 Mibv.. Gang,, [Aahvare Romover] Scannen
gestantet.
Malware Remaover] Scar
O @ 202u0127 03:01:17 agmin 127 Mibweo cGengy TSRS RBm Soan

abgeschlossen
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Protokolle und Fehlermeldungen in QuLog

Suchen als Registerkarten speichern

RegelmaRig genutzte Suchbegriffe konnen Sie dauerhaft als Register-
karten speichern. Klicken Sie dazu beim Durchfihren einer solchen
Suche auf die Schaltfliche Als benutzerdefinierte Registerkarte hinzufii-
gen. Diese Registerkarten werden oberhalb des Protokolls angezeigt.
Mit einem Klick darauf wechseln Sie direkt zu den jeweils aktualisier-
ten Ergebnissen fiir die gespeicherte Suche.

Systemereignisprotokoll

I Hauptss_ .. # Ma... I
= gestil v ol n v
\ 5

QL | [Inha] Makwars ® |-
[ ] &0 D 18 =
O M Sc.. | Dawm Zol Benu.. | Quell,. | Anw Kate Infralt A
] Sea
U W 202110728 030127 admin 127 Maber Gung :
S Malware Remaver] Scannen
m) @ 20210728 030013 admin 127 Malw Gane 4

gestartet

Erweiterte Suche fiir komplexe Recherchen

Wer ein NAS fiir mehrere Benutzer oder sogar in einem professionellen
Umfeld betreibt, wird von der Menge an Protokolleintragen schnell Giber-
waltigt. Selbst die Volltextsuche schrankt diese unter Umstanden nicht
weit genug ein, um sehr spezielle Informationen schnell finden zu kon-
nen. In solchen Fallen sollten Sie beim Suchfeld auf das kleine Pfeilsymbol
rechts klicken, um das Formular fir die Erweiterte Suche zu 6ffnen.

Systemereignisprotokoll

Erweiterte Suche @

Schworegrad e - Amwendung: | Shared Folders v

Kalugoriu

Lisa Inhalt Einschlieflen A

Qual-IP entspricht iof 192 168 155

Zurtickserzen suche p, | Schliesen
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Online-Benutzer kontrollieren

Dieses erlaubt es Ihnen, verschiedene Suchkriterien zu kombinieren und
so beispielsweise nur Eintrdge eines bestimmten Benutzers aus einem
festgelegten Zeitraum und mit Bezug zu einer bestimmten Anwendung
anzuzeigen. Wenn sich ein Benutzer also beschwert, dass es gestern mit
einer bestimmten Anwendung Probleme gab, kann man die relevanten
Eintrdge aus dem Protokoll so effizient eingrenzen und der Ursache schnell
auf den Grund gehen. Auch die mit diesem Formular erstellten komplexen
Suchen konnen Sie als benutzerdefinierte Registerkarte speichern, um sie
jederzeit schnell wieder abrufen zu kdnnen.

3.3 Online-Benutzer kontrollieren

Mit dem Meniipunkt Online-Benutzer zeigt das QulLog Center eine Uber-
sicht der aktuell mit dem NAS verbundenen Benutzer an. Das kénnen An-
meldungen an der Weboberflache sein, aber ebenso Verbindungen per
SMB, FTP, WebDAV, AFP usw. Die Liste zeigt also alle Zugriffe an, die im
Moment auf das NAS erfolgen.

M QuLog Center

; Online-Benutzer
il Opersient

[ Loksles Gerat Q.

Anmeldazell | Gesamever [

Dies ist nicht nur eine interessante Information, sondern kann auch sehr
wichtig sein, etwa wenn Sie wesentliche Konfigurationsanderungen vor-
nehmen, Updates einspielen oder einen Neustart durchfiihren wollen.
Dies wiirde die angemeldeten Benutzer beeintrachtigen und kénnte im
schlimmsten Fall zu Datenverlusten fiihren. Deshalb ist es immer sinnvoll,
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Protokolle und Fehlermeldungen in QuLog

einen Blick in diese Liste zu werfen. Sie kénnen bestehende Verbindungen
hier auch trennen und ggf. sogar Benutzer dauerhaft blockieren.

Die Liste verrat lhnen neben dem Namen des jeweiligen Benutzers auch
Anmeldedatum und -zeit, die Dauer der aktuellen Verbindung und die Ad-
resse. AuBBerdem sehen Sie die Art der Verbindung und die genutzte Res-
source. Wenn Sie einen der Eintrage mit der rechten Maustaste anklicken,
offnen Sie ein Kontextmeni mit Aktionen fiir diesen Benutzer (abhangig
von der Art der Verbindung sind nicht alle Aktionen immer verfligbar):

B Verbindung trennen
Die Verbindung dieses Benutzers zum NAS wird unterbrochen. Dies
kann ggf. zu Datenverlust fiihren, da der Benutzer Anderungen in ei-
ner auf dem NAS ged6ffneten Datei dann nicht mehr speichern kann.

B Zur Blockliste hinzufiigen

Die Blockliste umfasst Benutzer, die sich flir eine bestimmte Zeit oder
dauerhaft nicht mehr am NAS anmelden dirfen. So kdnnen Sie An-
meldungen etwa fiir die Dauer von Wartungsarbeiten unterbinden.
Im Prinzip kann man Benutzer auch dauerhaft blockieren. Allerdings
wadre es in diesem Fall sinnvoller, ihnen in der Benutzerverwaltung die
entsprechenden Zugriffsrechte zu entziehen oder das Benutzerkonto
ganz zu léschen.

B Trennen und zur Blockliste hinzufiigen
Diese Aktion kombiniert die beiden zuvor beschriebenen Funktionen.
Die Verbindung wird getrennt und fiir einen bestimmten Zeitraum ein
erneutes Verbinden verhindert. Das ist praktisch, wenn man etwa fir
Wartungsarbeiten die aktuell angemeldeten Benutzer trennen und ein
sofortiges Wiederverbinden verhindern mochte.

3.4 Protokolle exportieren

Falls Ihnen die Moglichkeiten zum Suchen, Filtern und Sortieren von QuLog
Center nicht reichen, konnen Sie die Protokolle exportieren, um sie bei-
spielsweise lokal auf einem PC mit geeigneten Anwendungen ausfiihr-
licher zu analysieren.
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1.

2.

Protokolle exportieren

Klicken Sie dazu oben Systemereignisprotokoll
in der Symbolleiste des
PI’OtOkO”S an Protokol- 58 Gruppierungsmodus = iv‘f\i Anzeigesti ~ §[=> Protokolle exportieren
Ie exportieren_ Gesamtzahl der Protokolleintrage:125 S

Qo b @ 121 " [—

Herunterladen
— T

Wahlen Sie Exportieren, um die Daten als Datei auf dem NAS selbst zu
speichern. Alternativ konnen Sie das Protokoll auch direkt vom NAS
Herunterladen und lokal speichern.

Im nachsten Schritt kdnnen Sie zunadchst das Format fur die Protokoll-
datei wahlen:

B Am einfachsten und flexibelsten ist CSV. Bei diesem einfachen Text-
format wird pro Eintrag eine Zeile gespeichert, bei der die einzel-
nen Informationen jeweils mit einem Komma getrennt sind. Dieses
Format wird von vielen Anwendungen zur Verarbeitung grof3er
Datenmengen unterstiitzt, sodass die Protokolle direkt oder durch
einen Assistenten unterstiitzt importiert werden kdnnen.

Protokolle exportieren

Datei komprimieren Ccsv hd

Hinweis: QulLog Center exportiert oder ladt hachstens die letzten 100000
Systemprotokolleintrage herunter. Sie kinnen die siterte Suche”
varwenden, um Protoknlleintrage 7u filtern und dis Anzahl der exporfierten
odsr haruntergeladenen Protokells zu begrenzen. Gehen Sis auf "Erwsiterts
Suche”, um Stichworter cinzugeben und klicken Sie auf "Suchen”. Kchren
Sie dann zu "Protokolle exportieren” zuriick, um die Protokelleintrage zu
expuilizien vder herunlenculaden

| Datel kompnmieren

Standort /Download |

Zielordner:

Exponlcrcn®| Abbrcchen |

B Alternativ kdnnen die Daten im HTML-Format gespeichert werden.
Dieses lasst sich besser betrachten und - da HTML zur XML-Familie
gehort — ggf. auch mit einem passenden Importfilter in andere An-
wendungen Gibernehmen.
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Protokolle und Fehlermeldungen in QuLog

4, Zum platzsparenden Aufbewahren kénnen Sie die Datei komprimieren
lassen. In diesem Fall kann sie auch mit einem Passwort versehen wer-
den, das vor dem Entpacken eingegeben werden muss.

5. DasHerunterladen kénnen Sie dann direkt veranlassen. Beim Speichern
auf dem NAS muss zusatzlich noch der Zielordner ausgewahlt werden.
Klicken Sie dann auf Exportieren, um die Protokolldatei auf dem NAS zu
sichern.

3.5 Umfang und Inhalt der Protokolle steuern

Abhdngig von der Anzahl der Benutzer und dem Umfang der Nutzung
kann das Protokoll eines NAS sehr umfangreich sein, wenn etwa jeder ein-
zelne Dateizugriff per SMB protokolliert wird. Deshalb kénnen Sie in den
Protokolleinstellungen flexibel steuern, wie detailliert und umfangreich
die Protokolle gefiihrt werden sollen.

1. Offnen Sie die Protokolleinstellungen mit dem gleichnamigen Menii-
punkt im Navigationsbereich am linken Rand des QuLog Center.

2. In der Rubrik Ereignisprotokolleinstellungen finden Sie die Optionen fiir
das Systemereignisprotokoll. So kénnen Sie bei Ziel das Speichervolu-
men festlegen, auf dem die Daten abgelegt werden sollen (sofern lhr
NAS mehr als ein Volumen hat).

3. Mitder Angabe bei Maximale Anzahlvon Eintréigen kdnnen Sie den Um-
fang des Protokolls effektiv begrenzen. Es wachst dann nur so lange,
bis diese Menge erreicht ist. Ab dann werden fiir weitere Eintrage je-
weils die altesten gel6scht.

4. Alternativ oder erganzend kdnnen Sie bei Protokoll Aufbewahrungszeit
bestimmen, nach welchem Zeitraum alte Protokolleintrage automa-
tisch geloscht werden sollen. Beide Einstellungen (maximale Anzahl
und Aufbewahrungszeit) konnen gleichzeitig verwendet werden und
erganzen sich ggf.

5. Sollen alte Protokolleintrage nicht einfach geldscht werden, kénnen
Sie diese dauerhaft archivieren. Schalten Sie dazu die Option Archi-
vieren und Verschieben von Protokolleintrdgen an den angegebenen Ort
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nach Erreichen der Datenbankgrenze ein und geben Sie den Zielordner
an, in dem die Protokollarchive abgelegt werden sollen.

6. Ganz unten konnen Sie schlieflich die Protokollsprache einstellen.

Protokolleinstellungen

Ereignisprotokalleinstellungen Zugiilfsprolokolleinstellungen Ereignisindikaloren

Hicr konnen Sie die Uatenbankgroise, dic Irotokolisprache und das Loschen aller IProtokolic fur Inr Systemercignisprotokoll festiegen.
Allgemeine Einstellungen

Konfigurieren Sie die Prolokollaufbewahiungseinslellungen. Wenn die Anzahl der Prolokolleinliage den angegebenen Schwellenwerl
ereicht, Kischt Qul.og Center automatisch die altesten Fintrage, um Platz fiir neue Fintrage 7u schaffen

Ziel DataViall (Vareinstellung) v
Maxiimale Anzahl von Einlragen. | 5 Millicnan v
Profokoll Authewahningsreit | etrte 100 Tage v

O Archivieren und Verschieben von Prolokolleinlragen an den angegebenen Oil nach Erreichen der Dalenbankgrenze.

Ti] Al Ercignisprotokolic leschen

Protokollsprache

Hier kennen Sie die Protokollsprache konfigurieren. Prolokolle werden nach der Konfiguration in der gewahllen Sprache aufgezeichnet

Deutsch v

Die Einstellungen in der
Rubrik Zugriffsprotokollein-
stellungen sind weitgehend

Verbindungstypen

Wahlen Sle die Verhindungen aus, die Sle proiokollieren machten

& HTTPHTTRS ) SSHISFTP O iscsl
identisch. Der wesentliche
. . . A FTR A AFP (Mac) O RADIUS
Unterschied ist der Bereich
1 Telnet ) SMB (Windows) L] WebDAV

Verbindungstypen ganz un-
ten. Hier konnen Sie mit
den Optionen auswahlen, fiir welche Arten von Verbindungen tiberhaupt
Eintrage protokolliert werden sollen. So werden typische Dateizugriffe per
SMB, AFP, WebDAV oder iSCSI standardmaBig nicht erfasst. Das ist in der
Regel auch sinnvoll, da die Protokolle sonst enorm aufgeblaht wiirden,
ohne dass damit ein nennenswerter Erkenntnisgewinn verbunden ware.
Wenn es lhnen aber wichtig ist, diese Zugriffe zu protokollieren, oder wenn
es mit einer Zugriffsart akute Probleme gibt, kann es zielfiihrend sein, die-
sen Verbindungstyp - ggf. voriibergehend - mitprotokollieren zu lassen.
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4. NAS vor Angriffen schiitzen

Um im Datenbestand des NAS Viren aufzustobern und zu entfernen, bie-
tet QNAP die im Buch beschriebene Antivirus-Funktion an. Mittlerweile
geraten allerdings auch NAS-Gerate selbst zunehmend in den Fokus von
Angreifern, die darauf beispielsweise Erpressungstrojaner installieren wol-
len. Diese verschliisseln die gespeicherten Daten und geben den Schliissel
— wenn Uberhaupt - nur gegen Zahlung eines Losegeldes heraus. Als Ge-
genmallnahme hat QNAP den Malware Remover entwickelt, der das NAS
gezielt vor solchen Schéadlingen schiitzen soll. Er wird mittlerweile stan-
dardmagig installiert. Allerdings sollten Sie ihn an Ihr NAS anpassen und
auch regelmaBig kontrollieren, um iber mdgliche Angriffe im Bilde zu sein.

Malware Remover vs. Antivirus-Funktion

Beim Antivirus-Schutz des QNAP-Systems handelt es sich um einen
klassischen Virenscanner, der die auf dem NAS gespeicherten Datei-
en anhand von online aktualisierten Signaturen tiberprift und im Fall
eines Fundes je nach Voreinstellung entfernt oder unter Quarantane
stellt. Dieser Scanner schiitzt nicht das NAS selbst, sondern die mitihm
verbundenen Gerdte und Benutzer, damit diese nicht tGber den Um-
weg des NAS mit Viren infiziert werden. Der Malware Remover hinge-
gen schiitzt das NAS selbst. Er wehrt gezielt Angriffe auf das QTS-Be-
triebssystem und die Integritat der gespeicherten Daten ab. Antivirus
und Malware Remover erganzen sich und sollten beide eingesetzt
werden.

4.1 Sicherheitsscan bei Bedarf durchfiihren

Beim Malware Remover handelt es sich um eine App, die auf
dem NAS installiert ist. Dementsprechend finden Sie sie im ‘U.
Navigationsbereich am linken Rand des QTS-Desktops oder u
auch als Symbol direkt auf dem Desktop vor. Auf der Start- | Malware Remover
seite kdnnen Sie den Status der Schadlingsbekdmpfung
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schnell kontrollieren. Beachten Sie dabei insbesondere die Angaben zu
Letzte Scanzeit und Letzter Scan-Status.

1. Um sofort eine Uberpriifung durchzufiihren, klicken Sie auf das Symbol

2.

Scan starten.

& Malware Remover

@ Scannen

{5} Einstellungen

E] Ereignisprotokolle  [7

Scan starten

Geplanter Scan Letzte Scanzeit
Téglich, 03:00 Vor 9 Stunde(n)

Sofortige Oberprilfung nach Updates der Malware Letzter Scan-Status
Definitionen Scan abgeschlossen

Aktiviert

Der Malware Remover fiihrt dann unmittelbar einen
vollstandigen Scan des Systems aus. Sie erkennen
dies am rotierenden Symbol auf dem Startbildschirm
der App.

Nach Abschluss der Uberpriifung ohne Befund ver-
wandelt sich das Symbol (kurz) zu einem griinen
Hakchen mit der Beschriftung Scan abgeschlossen.
Andernfalls sehen Sie ein Warnsymbol und sollten
umgehend reagieren. In jedem Fall kdnnen Sie sich
mit dem Link Log anzeigen die Details ansehen.

Scanne...

Scan abgeschlossen
Log anzeigen

Das griine Symbol wandelt sich nach kurzer Zeit wieder in Scan starten
um. Sollten Sie den Zeitraum verpasst haben, kdnnen Sie die Logein-
trdge des Scans aber jederzeit im Ereignisprotokoll einsehen (siehe Sei-

te 23).

35



NAS vor Angriffen schiitzen

4.2 RegelmaBige Scans einrichten

Manuelle Scans bei Bedarf sind eine gute Sache, wenn man einen konkre-
ten Anlass hat, misstrauisch zu sein. Sicherer und zuverlassiger ist es aber,
das NAS in regelmaBigen Abstanden automatisch Gberprifen zu lassen.
Dann koénnen Sie sich entspannt zuriicklehnen und sich darauf verlassen,
dass lhr NAS Sie im Falle eines Fundes informiert.

1. Um automatische Uberpriifungen zu veranlassen, 6ffnen Sie in der App
Malware Remover die Einstellungen.

2. Aktivieren Sie hier die Option Geplanten Scan aktivieren, sofern dies
noch nicht der Fall ist.

3. Darunter stellen Sie ein, wann und wie haufig die Uberpriifung durch-
gefiihrt werden soll.

Wann und wie oft scannen?

Das kleinste Zeitintervall fiir die Uberpriifung ist Tdglich. Dies ist auch
sinnvoll. Nur bei einem privaten NAS, das Sie womdglich nur selbst
und nur sporadisch nutzen, kann auch eine wéchentliche Uberprii-
fung ausreichen. Wichtiger ist der passende Zeitpunkt. Wahlen Sie
eine Uhrzeit, zu der das NAS Ublicherweise nicht anderweitig genutzt
wird, also beispielsweise nachts. Achten Sie darauf, dass diese Zeit
moglichst nicht mit anderen geplanten Aktivitaten wie etwa Daten-
sicherungen zusammenfallt.

4. Malware Remover ruft standardmaBig taglich die neusten Signaturen
fur seinen Scanner ab. Daran sollten Sie auch nichts andern. Allerdings
konnen Sie den Zeitpunkt fiir diesen Vorgang individuell anpassen.
Wahlen Sie eine Uhrzeit, zu der das NAS Ublicherweise nicht mit ande-
ren Aktivitdten ausgelastet ist.

5. Die Option Sofortige Uberpriifung nach Updates der Malware Defini-
tionen sorgt dafiir, dass der Malware Remover automatisch einen Scan
durchfiihrt, wenn neue Signaturen heruntergeladen wurden. Dies ist
sinnvoll, um auf neu aufgetretene Gefahrdungen schnell reagieren zu
kénnen.
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@ Malware Remover

@ scannen Einstellungen

A Geplanten Scan aktivieren
{o} Einstellungen
Regelmatiq Uhrzeit

E] Ereignisprotokolle  [2 Téglich '] [ 03 '] [ 00
Aktualisieren Sie Mahware Remaver automatisch auf die neueste Version
Taqlich

Sofortige Oberpriifung nach Updates der Malware Definitionen @

O Mahware Remover Scanergebinisse an GNAP senden @

atenschutzerklinung

——

Mit der Option Malware Remover Scanergebnisse an QNAP senden kon-
nen Sie dem Unternehmen dabei helfen, die Bedrohung der Geréte
durch Malware besser zu iiberwachen und zu analysieren. Dazu werden
nach jedem Scan Informationen an einen QNAP-Server Ubermittelt.
Diese umfassen das verwendete QNAP-Modell, Uhrzeit und Datum, das
Ergebnis der Uberpriifung, evtl. gefundene Malware sowie die IP-Ad-
resse des Gerates. Weitere Informationen wie etwa Inhalte von auf dem
NAS gespeicherten Dateien werden laut QNAP nicht tbermittelt. Trotz-
dem ist die Teilnahme an dieser Erfassung freiwillig und kann jederzeit
durch Entfernen des Hakchens wieder beendet werden.

Haben Sie alle Einstellungen nach Ihren Wiinschen vorgenommen, kli-
cken Sie unten auf Ubernehmen.

4.3 Die Ereignisprotokolle kontrollieren

Die Details der Uberpriifungen durch Malware Remover werden in den
Systemprotokollen des NAS festgehalten. Der MenUlpunkt Ereignisproto-
koll ist deshalb »nur« eine Verkniipfung mit dem QuLog Center (siehe Seite
23). Allerdings wird dabei automatisch ein Filter angewendet, durch den
nur Eintrdge des Malware Remover angezeigt werden. So erhalten Sie ei-
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nen schnellen Uberblick, wann Scans durchgefiihrt wurden. Um Unregel-
maBigkeiten bei den Uberpriifungen ggf. schneller zu finden, klicken Sie
oben auf das Symbol fiir Warnungen bzw. Fehler. Dann werden nur noch
schwerwiegende Eintrdge zum Malware Remover angezeigt.

MW QuLog Center

- Systemereignisprotekell

/il Obersicht

[l Lokales Geriit 58 crupperungsmoaus + €3 Anzeigestl =[5 Protokole exponieren «

Systemengnisprotokol

Systemmugriftsprotokol ~
Online Benetrer
Protokalisinsiemmgen

5 Qulog Dienst 1 a 20210810 MENEIAM  wdmin 127

o @ 20210810 HATHIAM  sdmin 127
gestaet
o @ 202voEn0 W4S12AM  admin

o (L 20210810 14E02AM  sdmin

a D 20n0en0 NAT20AM @

-
3
[+]

Benachrichtigung bei Malware-Funden einrichten

Wenn der Malware Remover flindig werden sollte, vermerkt er dies in den
Systemprotokollen. Auflerdem erhalten Sie eine Benachrichtigung auf
dem QTS-Desktop, wenn Sie sich das nachste Mal bei der Weboberflache
Ihres NAS anmelden. Tut man dies nur gelegentlich, kann es allerdings
einige Zeit dauern, bis man etwas von einem Schadlingsbefund erfahrt.
Deshalb empfiehlt es sich, eine Benachrichtigung beispielsweise per
E-Mail einzurichten. Die grundlegende Vorgehensweise wie das Hinzu-
figen eines SMTP-Dienstes ist im Buch beschrieben. Ich beschréanke mich
an dieser Stelle deshalb auf das Erstellen einer passenden Filterregel fiir
kritische Ereignisse beim Malware Remover.

1. Wechseln Sie dazu im Benachrichtigungscenter in den Bereich Regeln
fiir Systembenachrichtigungen und dort in die Rubrik Alarmbenachrich-
tigungen.

2. Klicken Sie auf Regeln erstellen, um eine Alarmierung einzurichten.

3. Geben Sie bei Regelname eine sinnvolle Bezeichnung fiir diese Regel an.
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4, Stellen Sie nun bei Warnung im Auswabhlfeld die Option Einschlief3en ein
und klicken Sie dann rechts daneben auf das Plussymbol.

5. Tippen Sie im so geoffneten Eingabefeld den Text [Malware Remover]
(in eckigen Klammern) ein und driicken Sie (<].

6. Wiederholen Sie die Schritte 4 und 5 fur Fehler.

@ Mame und Freignisse @ Methoden und Fmpfanger @ Zusammenfassung

Benennen Sie diese Regel, und wahlen Sie Ereignisschweregrade aus. Benachrichtigungszentrum sendet nur
Benachrichligungen [iir Fregnisse der ausgewahllen Schwéregrade:

Regelname | Malware-Alarm |

Mich benachnchtigen, wenn die folgenden Ereignisse eintreten:

Schweregrad  Filter Schlisselworthiiter
M @ infoimatione
& db Wamung Einschliefen - [Malware Remover] X, +
& @ Fehler Einschliefen - [Malware Remover] X =+

Abbrechen

39

Markt+Technik
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5. Kapazitat nachtraglich
erweitern

Um die Kapazitat eines NAS nachtrdglich zu erweitern, gibt es verschie-
dene Maglichkeiten. Im einfachsten Fall hat lhr Speichergerat noch freie
Einschiibe, in die Sie weitere Festplatten einstecken kdnnen. Fiir einige
QNAP-Modelle gibt es auch Erweiterungsboxen, die mit dem NAS verbun-
den werden und weitere Steckpladtze zur Verfiigung stellen.

Das weitaus hdufigere Szenario dirfte aber sein, dass alle verfligbaren
Steckplatze bereits belegt sind. Dann besteht die Mdglichkeit, die vorhan-
denen Festplatten durch andere mit gréBerer Kapazitat zu ersetzen. Wenn
ein redundanter Speichermodus gewahlt wurde, geht dies sogar ohne
Datenverlust bzw. ohne die Notwendigkeit, die gespeicherten Daten zu-
nachst extern sichern und anschlieBend wieder zuriickspielen zu missen.

Dazu missen Sie allerdings — im wahrsten Sinne des Wortes - scheibchen-
weise vorgehen:

1. Ergreifen Sie alle beschriebenen VorsichtsmalBnahmen hinsichtlich der
Sicherungen.

2. Ersetzen Sie dann zunachst eine der vorhandenen Festplatten durch
eine mit héherer Speicherkapazitat.

3. Lassen Sie das NAS nun eine Reparatur durchfiihren, um die neue Fest-
platte zu integrieren und die Daten dort zu reproduzieren. Die Kapazi-
tat des NAS erhoht sich dadurch noch nicht.

4. Wiederholen Sie dann alles ab Schritt 2 fiir die ndachste(n) Festplatte(n),
bis alle Festplatten durch Modelle mit héherer Speicherkapazitat er-
setzt sind.

5. Erst wenn alle Platten ausgetauscht sind und der Speicherpool jeweils
repariert wurde, steht dem NAS die neue groBRere Speicherkapazitat tat-
sachlich zur Verfligung. Der Speicherpool kann dann um die zusatzliche
Kapazitat erweitert oder ein weiterer Speicherpool angelegt werden.
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Die Regeln fiir FestplattengroBBen gelten auch beim Erweitern

In Kapitel 1 des Buches werden die verschiedenen RAID-Modi vorge-
stellt und wie die effektive Speicherkapazitat jeweils von der Groe
der Festplatten abhangt. Wenn Festplatten verschiedener Kapazitat
gemischt werden, spielt dabei die kleinste Festplatte die entscheiden-
de Rolle. Dies gilt auch beim nachtraglichen Erweitern der Kapazitat. In
den meisten Féllen (= RAID-Konfigurationen) reicht es nicht, nur eine
der Festplatten durch eine groBere zu ersetzen, sondern es miissen
alle Festplatten ausgetauscht werden, damit am Ende auch tatsachlich
eine grofere effektive Kapazitat zur Verfligung steht.

5.1 Festplatten mit groBerer Kapazitat einbauen

Damit das Erweitern der Kapazitat klappt, unterstiitzt der Speichermana-
ger von QTS Sie dabei. Erfahrungsgemal nutzt man diese Unterstlitzung
am besten von Anfang an, damit alles reibungslos klappt und der zusatz-
liche Speicherplatz dann auch wirklich vollstandig genutzt werden kann.
Wichtig: Tauschen Sie Festplatten erst dann physikalisch aus, wenn Sie
dazu aufgefordert werden.

1. Offnen Sie die Speicherverwaltung Speicher & Snapshots, darin den Be-
reich Speicher und dessen Unterbereich Speicher/Snapshots.

Speicher & Snapshots

E} Speicher & Snapshots [: Externes RAID-Gerét v] [

Speicherplatz Speicherpool: 0, Volume: 1, LUN: 0

v statischels) einzelne...

Ubersicht
Speicher

Momentaufnahme

53 Datavoll LSystem]J}n]G l;reit Statisches Volume

& speicher

Datentrager
Speicher/Snapshots

Externer Speicher
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2. Dort wird eine Liste der eingerichteten Speichervolumen angezeigt
(oft nur ein einziges). Doppelklicken Sie auf den Eintrag des Volumens,
das Sie durch gréBere Festplatten erweitern méchten.

3. Damit zeigen Sie das Verwaltungsfenster fiir dieses Speichervolumen
an. Klicken Sie dort auf Verwalten und wahlen Sie im so gedffneten
Men den Punkt Datentrdger einzeln ersetzen.

DataVell Verwaltung

ame/Alins: Dataoit Entfernen [ epundeen  |[ aonen - |23

soa0sce ) " "

W Belegt 1.79% (16.15GB) Freie Griibe. 98.21 % (887.80 GB)
1 Alarm:B0 %
RAID-Grupwe vor DataVall Verwalten
[ trmrnion | g | st | oot | s | w0 T
A A0 Gruppe 1 9220268 Berelt  Hiein Desltvien | RAID! -
NAS-HOIT Dateny 18278 @ cut

HASHest Datents. | 315160 (@ Gur

Freigabeardner von Datavell
gitmap alivieren

Name Gl Ovdner Duteien
Public 400KB 1

Minimale Rebuild Geschwindigheit >

4. Sie sehen dann eine Liste der zu dem Speichervolumen gehérenden
Festplatten. Klicken Sie eine der Festplatten an, die Sie ersetzen moch-
ten, und klicken Sie dann links oben auf die édndern-Schaltflache.

Datentrégern einzeln ersetzen

Festplatte Hersteller Maded L Bustyp Kapazitot srans Kommentar
Datentibges 1 Seagate ST2000VIN0. HBD SATA 16278 Gut Sie inen deses Lovfwerk e
Datentibge 2 woe WOT0EZEX2 HED SaTA 931.51 68 Gut Sie krnen dieses Loufwerk er

Quelidatentriger RAIDGruppe. Gruppe 1 (RAID 1 Datentrigergruppe)
! «NAS-Hast Datentrager 1D, ger 2>

ca. 92201068 Abbrechen

RAD Grupy

5. Der Eintrag wird daraufhin ganz rechts
mit dem Hinweis Bitte entfernen Sie die-
ses Laufwerk versehen.

931.51GE  Gut I Bitte entfernen Sie dieses LauLI
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10.

Festplatten mit grof3erer Kapazitat einbauen

Entfernen Sie nun diesen Datentrdger aus dem NAS-Gehause und
ersetzen Sie ihn durch eine Festplatte mit grof3erer Kapazitat. Bei Ge-
raten mit HotSwap-Fahigkeit konnen Sie dies direkt im laufenden Be-
trieb machen. Fir andere Gerate (beispielsweise mit geschlossenem
Gehause) beachten Sie bitte den separaten Abschnitt.

Das NAS erkennt selbststandig, dass die Festplatte entfernt wurde. Es
zeigtin dessen Zeile daraufhin die Meldung Sie kénnen diese Festplatte
ersetzen an.

Stecken Sie daraufhin die neue Festplatte mit groBBerer Kapazitat in
den Steckplatz, aus dem Sie zuvor die alte Festplatte entfernt hatten.
Das NAS erkennt auch dies automatisch und fligt die neue Festplatte
dem Speichervolumen hinzu. Dieser Vorgang kann lange Zeit dauern,
da dabei die Dateien von den anderen Festplatten auf der neu hinzu-
gekommenen reproduziert werden missen.

Wenn der Vorgang abgeschlossen ist, wurde die neue Festplatte in das
bestehende Speichervolumen integriert. Allerdings wird weiterhin
nur so viel Speicherkapazitat verwendet, wie ihn auch die alte Fest-
platte bot. Das ist zundchst aber so in Ordnung. Wiederholen Sie nun
die Schritte 4-8 fiir alle weiteren Festplatten des Speichervolumens.

Erst wenn alle Festplatten durch gréfere ersetzt sind, kann der neu
hinzugefiigte Speicherplatz effektiv genutzt werden. Dann wird im
Dialog Datentrdiger einzeln ersetzen unterhalb der Liste der Datentra-
ger bei RAID-Gruppenkapazitdt Idsst sich expandieren auf ca.: ange-
zeigt, wie viel zusatzlicher Speicherplatz verfiigbar ist.

Datentragern einzeln ersetzen

dndern
Bime mindestens sinen Datenwager wshien
Testplatte Herateler Modell e Thastyp Koparitt | Btatus Kemmetar
Datentibyer 1 Sesgate ST200OVHOD._ HDD 24TA 18278 But Sie kanen dieses Lauwerk e

Datentrager seagate ST2000VN0. HoO SATA 15278 G Sie konnen dieses Laufwerk ¢

Kapazitit Erweitern Abbrechen
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11. Klicken Sie unten auf die Schaltflache Kapazitdt erweitern.
12. Bestatigen Sie die Riickfrage fiir die Erweiterung mit OK.

9 Speicher & Snapshots

Mdchten Sie die Erweiterung wirklich durchfiihren?

| OK @J| Abbrechen |

Damit starten Sie einen Synchronisierungsvorgang, der wiederum einige
Stunden dauern kann. Allerdings steht das Speichervolumen in dieser Zeit
- ggf. mit etwas reduzierter Leistungsfahigkeit — weiterhin zur Verfiigung.
Sie konnen das NAS ab diesem Zeitpunkt also wieder reguldr nutzen.
Wenn die Synchronisierung abgeschlossen ist, steht Ihnen die zusatzlich
eingebaute Speicherkapazitat dann auch effektiv zur Verfiigung.

5.2 Festplatten erweitern ohne HotSwapping

Bei Festplatten mit HotSwapping-Funktion kann und darf man Festplatten
im laufenden Betrieb entfernen. Dadurch kann der Speichermanager den
Vorgang des Festplattenaustausches aktiv begleiten und unterstiitzen. Bei
einfacheren Modellen ohne HotSwapping hingegen muss das NAS unbe-
dingt heruntergefahren und vom Strom getrennt werden, bevor Sie das
Gehduse 6ffnen und eine Festplatte entfernen. Dadurch entféllt die aktive
Unterstlitzung durch den Speichermanager. Die Vorgehensweise ist aber
im Prinzip die gleiche:

1. Fahren Sie das NAS herunter, 6ffnen Sie das Gehaduse und ersetzen Sie
immer nur eine der Festplatten durch ein Modell mit gréBerer Kapa-
zitat.

2. Starten Sie danach das NAS wieder und 6ffnen Sie den Speichermana-
ger. Dieser sollte die neue Festplatte automatisch erkannt haben und
diese nun Aktualisieren. Dabei reproduziert das NAS die Daten bzw. Re-
dundanzinformationen auf dem neu eingebauten Laufwerk. Den Fort-
schritt kénnen Sie in der Verwaltung des Speichervolumens verfolgen.
Es kann aber je nach Umfang des Volumens einige Stunden dauern.
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DataVoll Verwaltung

Hame/Alins: DataVolt Entfernen ‘ | Expandieren I [ ttionen + | €3
spazitst: 904.0468 ) n '
Frel 867,89 GB
M Belegt 1.79% (16.1568) M Freie GréGe: 98.21 % (887.69 GB)
Bitmap: Standard
| ATCBD S
S10tus: ] | iy

115.07 M8/s (02h 12m) Standard (mintlere

W RAID-Gruppe |
NAS-Host: Datentr..

NASHoat Datentr—

Freigabeordner von Detsvoll

| schieRen |

Erst wenn der Vorgang abgeschlossen und das Speichervolumen wie-
der mit einem griinen Bereit-Status angezeigt wird, folgt der nachste
Schritt: Fahren Sie das NAS erneut herunter und tauschen Sie nun die
nachste Festplatte aus.

Fahren Sie mit diesem Prozess fort, bis alle Festplatten ausgetauscht
sind.

Offnen Sie dann wie im vorangehenden Abschnitt beschrieben die
Verwaltung des Speicherpools und wahlen Sie im Verwalten-Menii den
Punkt Datentréiger einzeln ersetzen.

Das Ersetzen der Datentrager ist in diesem Fall bereits erfolgt. Sie kon-
nen nun also direkt die Schritte 10-12 der vorangehenden Anleitung
ausfiihren, um die neu hinzugefiigte Speicherkapazitat auch effektiv
nutzen zu kénnen.
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